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1. 제조환경/ 공장에서 발생 가능한 보안 이슈



7©  Fortinet Inc. All Rights Reserved.

2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
1)네트워크인프라가시성확보 : FortiGate / FortiSwitch / FortiAP

기존구성 포티넷구성

PLC, RTU, DCS PLC, RTU, DCS

FortiGate

FortiSwitch

FortiSwitch FortiSwitch FortiAP
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
1)네트워크인프라가시성확보 : FortiGate / FortiSwitch / FortiAP

FortiGate
FortiSwitch

FortiSwitch

FortiAP
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
1)네트워크인프라가시성확보 : FortiGate / FortiSwitch / FortiAP
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
1)네트워크인프라가시성확보 : FortiGate / FortiSwitch / FortiAP
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개

PLC PLC

vlan 1

FortiSwich

FortiGate

PLC PLC

vlan 1

FortiSwitch

FortiGate

vlan 1 vlan 1

IP 방화벽 정책, 애플리케이션 제어 및
IPS가 적용되는 트래픽으로
FortiGate에 대한 세분화된 제어 적용.

2)공장망망분리세분화 : FortiGate / FortiSwitch
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
2)공장망망분리세분화 : FortiGate / FortiSwitch
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
2)공장망망분리세분화 : FortiGate / FortiSwitch

M irror : #4&#5&#7 -> port9

포티넷

NGFW 차세대방화벽

OT-DMZ 존

FortiGate

192.168.14.210

OT-인라인

FortiGate

192.168.5.2

192.168.5.1

192.168.1.0/24

OT Network

Office Net

Schneider PLC

OT_Switch

IT Network

10.55.55.0/24

CAM_Switch

포티넷

CBC데모용 FortiGate

Schneider Secure Connect

Schneider Link Manager
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

레거시방화벽
IPSec VPN

SSL VPN

+

포티넷 FortiGateTM NGFW

특허, 보안전용프로세서로고성능구현

+ + + +

OT/ICS 방화벽
(OT 어플리케이션)

가상화방화벽

시큐어 SD-WAN 방화벽

통합보안기능

+

▪ 제조환경/공장인프라환경에필요한기능이포티넷 FortiGate방화벽에통합
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

방화벽/VPN

(IPSec/SSL)

어플리케이션
제어

침입차단
(IPS)

차세대방화벽(NGFW)

+

OT 보안위협방어
(Threat Prevention)

안티
바이러스

포티넷 FortiGateTM 차세대방화벽단일포인트솔루션

웹필터 샌드박스/AI

(ATP)

방화벽/VPN

(IPSec/SSL)

침입차단(IPS)

웹프락시

안티바이러스
+ + + +

지능형위협탐지 (ATP)

특허, 보안전용프로세서로고성능구현

웹필터

샌드박스(ATP)

SSL 인스펙션

+

SSL 인스펙션

▪ 단일포인트솔루션기능이 FortiGate NGFW(차세대방화벽)기능에통합

기능별

라이센스추가필요



16©  Fortinet Inc. All Rights Reserved.

2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

보안취약점이발견된 OT 제조사장비

▪ 7 Technologies /

Schneider Electric

▪ ABB

▪ Advantech

▪ Broadwin

▪ CitectSCADA

▪ CoDeSys

▪ Cogent

▪ DATAC

▪ Eaton

▪ GE

▪ Iconics

▪ InduSoft

▪ IntelliCom

▪ Measuresoft

▪ Microsys

▪ MOXA

▪ PcVue

▪ Progea

▪ QNX

▪ RealFlex

▪ Rockwell 

Automation

▪ RSLogix

▪ Siemens

▪ Sunway

▪ TeeChart

▪ VxWorks

▪ WellinTech

▪ Yokogawa

ICS-CVE

(IPS)
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

컨베어벨트정상동작
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

컨베어벨트비정상동작
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2. 제조환경/ 공장에 적합한 포티넷 솔루션 소개
3)네트워크트래픽통제 : FortiGate NGFW(UTM)

컨베어벨트정상동작
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3. 랜섬웨어 및 악성코드 탐지/차단 솔루션
- FortiSandbox / FortiAI / FortiEDR

2018

• Trisis/Triton
: 안전을
위협하도록
설계된
맬웨어

2010

• Stuxnet은이란
핵프로그램을방해

2013

• 뉴욕댐수문
손상

2016

• MIRAI 봇넷
145,000 IoT 
기기

2015

• 독일제철소
용광로파괴

• 자동차변속기및
브레이크제어

• 우크라이나
전력망이오프라인
상태가됨

2021

• Tampa 
H20 
Supply 
중독시도

• Colonial
파이프라인
폐쇄

2017

• 랜섬웨어로
인한 Maersk 
Shipping 
글로벌서비스
중단(2억 5천만
달러)

• 랜섬웨어로인한
Merck & Co. 글로벌
생산중단($10억)

2019

• 랜섬웨어에
의한ASCO 
부품종료

• 랜섬웨어로
글로벌
알루미늄
생산업체폐쇄

2020

• 솔라윈드
오리온

• Ekans 
랜섬웨어, 
Honda, 
Fresenius 
공격

2014

• 미시간
신호등
해킹

• 병원약물
주입펌프
해킹
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3. 랜섬웨어 및 악성코드 탐지/차단 솔루션
- FortiSandbox / FortiAI / FortiEDR
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3. 랜섬웨어 및 악성코드 탐지/차단 솔루션
- FortiSandbox / FortiAI / FortiEDR
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3. 랜섬웨어 및 악성코드 탐지/차단 솔루션
- FortiSandbox / FortiAI / FortiEDR

랜섬웨어 방어를 위한 행위 기반 정책

그룹별 정책 적용

행위기반의 Security Policy를통해

변종랜섬웨어악성코드실행시실시간차단
악성파일 자동 삭제와
프로세스 자동 종료

사전플레이북설정을통해위협단계별로

프로세스종료, 시스템격리등자동화된대응이가능

엔드포인트에 설치된 어플리케이션 확인

어플리케이션 평판과 취약성 확인

어플리케이션에 대한 통제정책 확인

엔드포인트에서실행되는어플리케이션의확인과

취약한버전의실행차단설정
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3. 랜섬웨어 및 악성코드 탐지/차단 솔루션
- FortiSandbox / FortiAI / FortiEDR

대응까지 시간

기존 샌드박스 APT 
솔루션

: 차단까지 5~10분 소요
※ 이미 확산 피해 발생

1 5 10 15 20 25 30 35
Time(Minutes)

0

악성코드: 1분 내
감염완료,

이후 확산 및 추가피해
3~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins

SOC, 보안관제 악성코드
네트워크
침입

IOC 추출

!!

악성코드
파악

외부 평판
분석

Geolocation 
IP 분석

Whois IP 
분석

3rd Party 

Solutions

타 장비
연계 분석

차단 정책
적용

전통적보안장비+사람
: 차단까지 7 ~ 35분
또는 탐지 방어 불가

샌드박스
솔루션

2~5 Mins ~1 Mins

샌드박스 분석
(2~5분 장시간 분석 소요)

FortiAI

차단 정책 적용

1 초

AI 분석 및
차단연계

Fortinet APT(AI) 
솔루션

: 수초 내 분석완료,   
차단까지 1분내 완료

(차단 연계시)

추가 피해 방지대응
완료

VS

VS

▪ 기존 ATP 시스템의 느린 대응점 해소

추가 피해 발생

분석하는시간
동안이미확산
피해발생
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4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- SSL VPN with FortiClientEMS

시나리오1. 제조/공장망접속단말이특정 OS 및 Anti-Virus 설치가가능할때접속허용

▪ 제로트러스트(ZTNA) 태그 룰

- Windows 10

- Anti-Virus 설치

시나리오2. 제조/공장망접속단말이 old OS, Anti-Virus 미설치, 악성코드에감염된경우즉각차단

▪ 제로트러스트(ZTNA) 태그 룰

- Windows 7

- Anti-Virus 미 설치

- ATP(FortiSandbox) 탐지 내역
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4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- SSL VPN with FortiClientEMS

사용자 VPN Client

VPN Gateway

DCFW/NGFW

Data Center
Cloud 

Applications

EMS

Vulnerability Exploit

Malware 사용자 VPN/ZTNA Client

FortiGate

SSLVPN/ZTNA프락시

DCFW/NGFW

Data Center
Cloud 

Applications

EMS

Vulnerability Exploit

Malware
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4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- SSL VPN with FortiClientEMS
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4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- FortiGate SD-WAN

기존
구성

네트워크상의트래픽에 대한 가시성부족

트래픽가시성

모든트래픽을 데이터센터의 보안장비를

거쳐통신, 어플리케이션별 라우팅 불가

대용량트래픽의 MPLS 회선 사용

회선대역폭의효율적인사용

MPLS

VoIP & Video

!!

인터넷
(VPN)

??

?

Direct Cloud Access로사용자 만족도개선

해외지점은 해당리전 SaaS 사용으로

사용자만족도 향상

Cloud및 SaaS 접속

로컬리전

vs
해외리전

MPLS
인터넷
(VPN)

데이터센터
서버백본
스위치

서버

국내지점

스위치

AP

보안장비

라우터

해외지점

스위치

AP

라우터

인터넷
(VPN)

인터넷/SaaS

클라우
드
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4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- FortiGate SD-WAN

트래픽에대한 가시성 확보

포티아날라이저를 통해

전지점 트래픽통합 모니터링

트래픽가시성

비업무트래픽 Direct Internet Access

Application별라우팅 적용

대용량대역폭 사용 트래픽에대한 제어

회선대역폭의효율적인사용
MPLS

VoIP & Video

인터넷

Direct
Internet
Access

로컬리전

Cloud및 SaaS 접속

Direct Cloud Access로사용자 만족도개선

해외지점은 해당리전 SaaS 사용으로

사용자만족도 향상

포티넷
구성MPLS

인터넷
(VPN)

데이터센터
서버백본
스위치

서버

국내지점

포티스위치

포티AP

포티게이트

해외지점

포티AP

인터넷
(VPN)

인터넷/SaaS

클라우드Direct
Internet
Access

포티매니져 포티아날라이져

포티게이트

포티게이트 VM

포티게이트

포티스위치



31©  Fortinet Inc. All Rights Reserved.

4. 안전한 VPN 접속 및 VPN 통신의 효율성 극대화 솔루션
- FortiGate SD-WAN

순서 용도 Application Preferred WAN Link SD-WAN rule

1 기업 내부 DC 접속 Internal IP address
VPN_1
VPN_2

Lowest Cost

2 Voice & Video Internal IP address
VPN_1
VPN_2

Lowest Cost 
or

Best Quality (Lab)

3 Business Critical 인터넷
Salesforce

Microsoft O365
VPN_2
ISP_1

Lowest Cost

4 Business Non-critical 인터넷 Microsoft Update
ISP_2
VPN_1

Lowest Cost (Lab)
or

Maximize BW

5 Non_business 인터넷 Other 인터넷 ISP_2 Manual

6 Implicit Implicit All N/A

Overlay(오버레이)

Underlay(언더레이)

Underlay/Overlay
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결론

1. 제조환경/공장에서발생가능한보안이슈

2. 제조환경/공장에적합한포티넷솔루션소개

1)네트워크인프라가시성확보 : FortiGate / FortiSwitch / FortiAP

2) 공장망망분리세분화 : FortiGate / FortiSwitch

3) 네트워크트래픽통제 : FortiGate NGFW(UTM)

3. 랜섬웨어및악성코드탐지/차단솔루션

- FortiSandbox / FortiAI / FortiEDR

4. 안전한 VPN 접속및 VPN 통신의효율성극대화솔루션

- SSL VPN with FortiClientEMS, FortiGate SD-WAN




