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포티넷코리아

이창운이사

Secure SD-Branch를통한
비즈니스네트워크엣지보호구축사례
및통합관리단순화방안소개
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왜 변화가필요한가?



4

네트워크엣지(Edge)란?

NETWORKS EDGE

WAN Edge LAN Edge Device Edge 

Internet

MPLS

3G/4G/5G_LTE

FortiLink

Wired /Wireless Zero Trust NetworksSD-WAN
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디지털전환에따른비즈니스계획
WAN 및 LAN 엣지에서확장

2년내에 95% 기업이
SD-WAN을사용 전문기술부족 310억개의디바이스

(2025년에는 750억)

Enable the Cloud On-Ramp 운영의단순화 IoT 대응클라우드진입로
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새로운WAN 및 LAN엣지패러다임에대한도전과제
이제각사용자와디바이스가엣지를대표

보안 복잡 비용

정해져있는솔루션
다양한벤더, 콘솔및

운영체제
라이센스및지원
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보안중심네트워킹필요

Security

네트워킹및
보안통합의
가속화

언제어디서나유연하게
보안을유지

보
안

네
트
워
킹

가속화

모든엣지및사용자에걸친네트워킹및보안의통합
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보안중심네트워킹필요

Security

그래서,

SD-Branch가
필요

보
안

네
트
워
킹

가속화

모든엣지및사용자에걸친네트워킹및보안의통합
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라우터방화벽유선랜무선랜단말기 / IoT

전형적인네트워크구성요소

그래서, SD-Branch가뭔가요???

SD-WAN

Vendor 1 Vendor 2 Vendor 3 Vendor 4 Vendor 5

LAN

Edge

Secure

SD WAN

NAC

네트워크구성요소들융합
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• 포티넷이바라보는성공적인네트워크환경을구축하기위한 3가지

핵심요소 :

1. 간단하고

2. 안전하고

3. 비용효과적인

• 포티넷의시큐어 SD-Branch 솔루션이위요소들을만족

- SD-Branch* 관련하여가트너매직쿼드런트 3 개의항목모두에서

유일하게인정받음

시큐어SD-Branch
네트워크에대한안전하고민첩한통합접근방식
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• 보안기반네트워킹 : 네트워크액세스와보안의융합

• 통합보안프레임워크내에서네트워크액세스레이어설계.

• 컨버젼스네트워크환경에이상적인차별화된아키텍처

- 유연한확장제공 : 필요에따라네트워크디바이스를추가

- 단순화된운영, 관리및라이선스

- 전반적으로소요비용을획기적으로낮춤

시큐어SD-Branch
네트워크에대한안전하고민첩한통합접근방식
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포티넷
시큐리티
패브릭

광범위한(BROAD)
가시성을기반으로모든디지털공격
영역에대한위험을효과적으로관리

통합(INTEGRATED)
솔루션으로여러개별제품지원의
복잡성감소

자동화된(AUTOIMATED)
워크플로우로작업속도와
응답속도를높임

Q4FY19 v2.1

시큐어
WLAN/LAN

SoC

NoC
(패브릭
관리센터)

Open Fabric 
Ecosystem

어플리케이션

NGFW

SD-WAN

클라우드

인프라

엔드포인트
(EPP, EDR)

네트웍엑세스
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• 통합된보안

- 포티AP 및포티스위치를포티게이트 OS를통해직접제어,

구성및관리

- 차세대방화벽의기능들과검사를유선및무선네트워크로

확장

- 중앙집중식관리를넘어서는중요한단계

• 단순화

- 신속하고빠르게구축및관리

- 필요한만큼언제든지확장가능한유연한아키텍처

- 낮은소요비용

- 포티OS에포함된액세스관리

- 별도의라이센스가필요하지않음

FortiLink

FortiLink

포티AP

포티스위치

포티게이트

포티넷 LAN 엣지
보안중심네트워킹



구축방안으로본시큐어SD-Branch
⁃ 본사수준의네트워크인프라보안

⁃ 보다간단하고편리한통합관리

⁃ 이전에경험하지못한네트워크가시성등
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• 내부영역을분리한포티게이트가해당

영역의액세스계층을관리

• 데이터센터에포티게이트가추가로데이터

센터방화벽으로존재할수있음

• 포티매니저 / 포티아날라이저를 NOC / 

SOC에서사용하여전체구축 / 제어 / 관리에

대해단일창관리를제공

구축방안 : 본사/지사

FortiLink

n층

2층

1층

Datacenter
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• 포티게이트이중화구성을통해각스위치의

2개의업-링크를하나로통합제어

• 내부영역을분리하기위해층별또는

네트워크의특정위치에포티게이트를

추가로구성할수도있음

구축방안 : 본사/지사

FortiLink

n층

2층

1층
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구축방안 : 지사/영업점/원격및임시사무소

본사/지사

지사/영업점
/원격및임시사무소

FortiCloud
Fabric 

Management 

Center

FortiGate 
Onboard 

GUI
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지사/영업점
/원격및임시사무소

본사/지사

구축방안 : 원격또는재택근무

원격(또는재택) 근무자
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• 원격 Wi-Fi 네트워킹구축

- 모든포티AP 모델에적용가능

 추가유선포트가필요할경우,

책상스탠드액세서리등을선택할

수있는벽부착모델

- 포티게이트가원격으로관리

- 포티Deploy를통한제로-터치프로비져닝

제공

- Split 터널로비업무트래픽은원격지

내부로처리

구축방안 : 원격또는재택근무

본사/지사

NOC/SOC

본사/지사



20

연결단계에서어플리케이션및보안까지모든것을볼수있음

연결위치 네트워크사용량 트래픽종류

보안위협 취한조치 준수사항

맥어드레스 어플리케이션디바이스종류

스위치통합제어/관리

AP 통합제어/관리

네트워크가시성제공
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네트워크가시성 제공

• 본사, 지사및영업점이나원격사무실

등을한눈에

• 각사무실의네트워크현황을한눈에
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방화벽

스위치

무선AP

단말기
정보

• 유무선전체네트워크토폴로지파악

• 각노드별장비정보표시

• 최종사용자, 트래픽, 세션및단말기 OS를포함한정보표시

• 별도관리툴없이기본제공

네트워크가시성 제공
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네트워크가시성 제공

• 이전에보지못한스위치의연결성

등표시

• 스위치간연결에대한정보및포트

별로다른색으로정의

• 네트워크장비연결정보를보다

쉽게이해할수있도록도와줌

• 이모든작업을위해별도로

관리자의설정등이필요하지않고,

자동인식
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• 이전에보지못한무선 AP의

연결성표시

• 각무선 AP 연결정보를보다

쉽게이해할수있도록도와줌

• 각무선 AP는관리자의설정

등이필요하지않고, 자동인식

네트워크가시성 제공
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• 네트워크연결보안을위한정책수행고려:

- 회사기기및사용자에대해인증

- 기기 MAC 주소*를기반으로헤드리스기기인증

- 사용자또는그룹별접근정책

• 인증되지않았거나비인가기기의경우: 

- 별도의세그먼트로구성

- 연결및대역폭사용제한

- SD-WAN에트래픽최적화시키지않음

• NAC 솔루션연동

- 디바이스프로파일링으로좀더세부적인규칙적용등

* Our WiFi technology doesn’t support MAB, nor Guest VLAN

비인가기기들이네트워크에연결되는것을방지
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• 배송, 연결하고잠시대기

• 다양한자동화수준

- 완전자동화 (DevOps 또는 DevSecOps)

- 의사자동화: 

 모델장비기반

 또는템플릿기반

• SD-Branch 구축을위해현장에전문인력이나별도기술인력이

필요하지않음

- 장비를배송

- 전원및케이블연결을위한기본설명서배포

- 원격으로 IT 팀또는담당자가작업을수행

제로터치를통한쉬운구축
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Single Pane of Glass로관리포인트의일원화

• 포티게이트

• SLA

• 회선상태

• 어플리케이션

SD-WAN

네트워크

• 포티게이트

• 포티스위치, 포티AP

• NAC : NAC Lite, FNAC

SD-BRANCH

네트워크

• OS

• MAC 및 IP 주소

• 사용자

• 트래픽

디바이스



왜포티넷시큐어SD-Branch인가?
⁃ 포티넷시큐어 SD-Branch솔루션에대한평가
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2020 Magic Quadrant for 

WAN Edge Infrastructure
2020 Magic Quadrant for 

Network Firewalls

Fortinet Recognized as a Leader

2020 was 10th time in a row that Fortinet is in the 
Gartner Magic Quadrant for Network Firewalls

Fortinet Recognized as a Leader

With Higher Ability to Execute and Further Completeness of 

Vision Than the Previous Year

Security-driven Networking – the Definition of Visionary

Fortinet’s Security-driven Networking strategy delivers a unique 
and differentiated approach to the market. They offer customers 

increased features without the need for licenses

2020 Magic Quadrant for 

Wired and Wireless LAN Infrastructure

시장조사기관에서바라보는포티넷솔루션
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고객들이평가하는포티넷솔루션

These graphics were published by Gartner, Inc. as part of a larger research 
document and should be evaluated in the context of the entire document. The 

Gartner documents are available upon request from our website: 
https://www.fortinet.com/solutions/gartner-magic-quadrants.html.

https://www.fortinet.com/solutions/gartner-magic-quadrants.html
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• 유무선사용자및단말기에대한

실시간통합모니터링

• 드릴다운형식으로사용자상세

모니터링가능

• 사용자가사용중인단말기정보,

트래픽이용현황등모니터링

네트워크에보안을통합한SD-Branch
네트워크가시성과디바이스가시성
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• 전체네트워크파악을위한탁월한토폴로지및

연결된장비들에대한시성

- 단일관리창

- 본사/데이터센터및지사들

- 모든장비들(네트워크장비, 사용자단말기등)

• 장비들의상세정보와연결(SSIDs, 포트, MAC

주소, OS 등)

• 확장된검색기능

• 침해지표(Indication of Compromise)를한눈에

네트워크에보안을통합한SD-Branch
가시성을기반으로한보안



구축사례
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Data Center
본사

지점

전용선
MPLS

인터넷
지점

솔루션통합

인터넷트래픽

흐름도

중요어플리케이션

QoS등서비스보장

백업/업데이트등

대용량어플리케이션

• 통합솔루션사용으로중앙집중관리

- 해외지사까지통합

• Direct Internet Access로사용자만족도개선

• 대용량트래픽을제어하여업무대역폭보장

- 소프트웨어 UPDATE를위한별도 SD-WAN 정책구성

• 회선을효율적으로사용 -> MPLS 사용량감소

- 다수의회선(Internet/MPLS)에대해 SD-WAN 구성

- 인터넷전화등어플리케이션인지에대해품질우선

순위적용

구축사례
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• 본사와지사간서비스가용성증대효과

• 엔드포인트단말기의 AV백신,         

컴플라이언스준수유무체크

• 지사내부 SD-Branch 구축으로,           

유무선서비스및접속보안효과

• 하나의화면에서전체네트워크

모니터링

구축사례

방화벽

방화벽

FAP-F 시리즈
L2 스위치

L3 백본

EMS

L2 스위치

무선 AP
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지점n

구축사례

• IDC 센터와본점및각지사간 VPN 구성 : 각회선별 SLA를

체크하여회선의품질모니터링

• 회선의효율성으로대역폭향상

KT – IDC

지점1

VPN
VPN

VPN

VPN본점

지점2



맺음말
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Teleworker

Campus

SD-Branch

포티넷시큐어SD-Branch를통해얻을수있는주요장점

FortiCloud
Fabric 

Management 

Center

FortiGate 
Onboard 

GUI

• 네트워크에보안이통합된

- 더엄격한보안통합을공급하는업체는없음

- 포티스위치와포티AP는포티링크를통해차세대방화벽의
확장으로통합

- OT/IoT를위한 NAC 기기검색, 가시성보안및이상탐지

• 복잡성제거

- 보안, 네트워크액세스및 SD-WAN을관리및운영하기위한
단일관리창

- 문제해결의단순화

- 구축및확장의민첩성향상

- 이해하고구현하기쉬운라이선스

• 비용효과적인아키텍처

- 기능구현을위한복잡한라이센스없음

- AP 및스위치연동, SD-WAN 기술구현을위한라이선스없음
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Network Access

WAN Edge

FortiNAC

Multi-Cloud SaaS

Data-Center
• 디지털혁신은네트워크액세스의급변화를발생시킴

• 클라우드등 SD-WAN을통해다양한액세스환경을
제공함에따라더많은네트워크에지가생성되고
이에따라네트워크보안이주요관심사

• 포티넷시큐어 SD-Branch는네트워크엣지에대해
다양한가시성기반으로, 우수한애플리케이션경험과
업계최고의보안을동시에제공

• 이로인해비즈니스업무환경을단순화하고보호하며
네트워크및디바이스엣지의관리및가시성을
가능하게함




